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Maodernisiertes Kampendium erleichtert MittelatSndlern den Einstieg

Neuerungen #diher
an der Praxis

IT-Grundschutz | Cas in die Jahre gekommene Kam-
pendium hat sich aufgebliaht. An einer schlanken
Meuauflage arbeitet derzeit das Bundesamt fir Si-
cherheit in der Informationstechnik |BSI]. 2014 sollen
konkreters Kanzepte verdffentlicht werden.

Bl B i 1260 Einzelma@nahmen,
A5(W} Keiten — o wuchsy ist der 1-Girand-
schutz des Bundesamits fir Sicherheit in der
Informatinnseechmil: {BS1. 1993 als schmale
Sammbung wvom Best Practices fiir Behiirden
ins Leben gerufen, ist das Kempendiom in-
mwischen kaum nach zn iiberblicken. Vor al-
lemn Mittelstindler snd mit der Umsetoung
oft Gherfordert, e Liste der Eridkpanlte
ist lang: £a wiele Kollen mit strikter Tren-
nung, fernde Dol i fickh
huher Avtwand ohne Abwigung der Wire-
schafdichkeir nnd xu trige Erweiterong auf
nene technologische Entoricklungen.

Dch ot aller Kotk ist das BS1-Kon-
zept  Il-Grondschom®  sine  Erfolgsge-

niaitives . Ansgangeooks e die dnlicke
CaEhniny dir hatracbivies Sysere - abm
ileois, secir fiar gt S % aler Fillle cudriffd

schichte, Wie viele Unternehmen wirklich
den T-Girundschutz einseteen, ise far Hol-
wer Schildt vom BSl schwer einzoschitzen,
Genane Lahlen gibt es niche Unsere Ver-
anstaltungen sind binnen karzer Frist im-
mer ausgehocht®, mennt er als Anhaks-
punkt. lch sehe nach wie vor eine hohe
Machfrage nach dem IT-Crrumadschart=®.

Vor allem mittelgrofe Unternehmen pro-
fitieren vom Grondschnez-Konzepe, sie kiin-
nen sich damit den hohen Anfaand der 150
27 (Wi} ersparen. Bei den [50-Mormen gehe
es in erster Linde om die Yerankerong eines
Manogemenoiystermns wur Informationssi-
cherheit in allen Bereichen eines Unterneh-
mens. Der IT-CGrundschute dogegen secer di-
rekr hei der IT{rganisaton an. Ansgangs-
mumkt ist die iihliche Gefihrdung der he-
trachteten S:r:‘lzml.-—dm ebwas, was Eu:pn:
80 % der Fille mnorifft and als Schoe aus-
reicht. Wer einen hitheren Schomhedarf hat,
benivtigt nhnehin eime incdividuelle Lasmng.

Vor allem ans Siche eines hMielstindlers
hat der [=Grondschutz deshalb drei Vortei-
le gegeniher den 150-Mormen: Erstens seoee
er gane pragmatisch an den [T+ EN amn.,
Zweitens ist er sehr komkret und hietet viele
praktische Himweise fiir die Umsetmng,
Dirittens verzicheet er weitgehend auf anf-

Mene Technologien bringen newe Gefahren
Was wor rehn Jahren Sicherheisstandard
war, bietet hewute hiichstens halbe Sicherhest.
~Wir haben Elements wie Virtalisierumg
und Cloud Compating emgebanc®, sage
Holger Schilde Dioch angesichts der techno-
lagischen Iynamik hahen sich die sigendi-
chen Viorteile des [T-Grumdschirtess beinahe
ins Giegenteil werkehrt. ,Die Einstiegshiirde
fiar die Umsetmmg des jetzigen 11T5Grond-
schotzes ist oft sehr hoch.*

[Der Umsetrungmanfwand ist im Laofe
der Jahre erheblich gestiegen und anch das
Sicherheiomivean ist fiir viele Anwendungs-
fille zm hiach. Bs heifit Il-Grondscharz, aber
viele Empfehlongen der Bausteine liggen
weit pemseits einer Basissicherheit. Dechalb
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Herlper Sebilult vem BAT st oicle ude
var ging b Nl frege nucl dion [T
Clrmrudichasts ™ dnfjrased st mige-
Enschr Vestentalturgnm.

arbeitet das B5l wchon linger an einer
Girnndrenawiernng seiner Katnloge und Vor-
yehenswreisen. 20116 sollen konkretere Kon-
zepte veriiffentliche 1md weirerhin Feedhack
wom den Arwendern emgehnle werden.,

Sofortmalnahmen und Kronjuwelen

Dier neve Fl=-Grundschate teilt die Malinah-
men muméchst in drei anfemander anfhaven-
dee Ehenen eim, die eine Skalierang der Ahsi-
cherang hewitken, 5o soll die Grife des
Projektes Gberschaubarer werden und den
Einstieg erbsichtern — hisher schreckt diese
wiele kleinere Unternehmen, aber auch ge-
standene Mittelstindler eher ab.

Auf der ersten Ebene stehen Sofortmaf-
nahmen. Sie sollten inshesomdere bei kleine-
ren Unternehmen vorrangiy fir eine schnel-
le Absicherung der eigenen Ul-Infrastruktur
umgesetzt werden, (Mt sind solche Basis-
empfehlungen vhne grofen analytischen
Ballast selhstverstiindbich und rasch umzn-
wetren — etwa regelmafiige Datensicherun-
wen oder Virenschotz, Die zeeite Ehene hil-
den Standardermpiehlungen fir den norma-
len Schutzhedarf, die far den Grofeeil der
Unternehmen auch shne priizise Risikoana-
lyse miglich sind. Auf der dritten Ebene fin-
den sich dann Hochsicherheipemagnahmen.,
Sie widmen sich Organisationen mit sinem
erhithien Schutzhedarf.

Anch auf der Seite der Methodik =l der
nepe [1-Grondschorz  griifere  Flexibilitic
bringen. %o plant das Bl einerserts eine Arc
Imstantmethodik ™, bei der die Mafinahmen
ohne Feststellung des Schutzbedarts and oh-
ne Risiknanalysen ganz pragmatisch nach
Bedarf eingefihrt werden, angefangen bei

Industnigang e 1,16

den relevanten Basisemplehhmaen, Bew ein-
getithrt wird die sogenannee Kronjuweeln-
Methode, Hierbei findet der IT-{rrumd-
schute auf emen sehr kleinen Teil der Inso-
mrion Arwendung, auf jenen mit den zuwvor
m einer Analyse identifizierten essentiellen
Assers. Vorausichtdich wird sich die Viorge-
herweise Kernahsicherang®  nennen.
Anch hei dieser Methodik geht es in erster
Linie um eine pragmatische Vorgehensorei-
s, die schnelle Ergehnisse hei germgem Anf-
wand verspricht. Auflerdemn prisentiert das

B3l als dritte Methode den tradidonellen
Plammgsansatz, der mit einer omfangre-
chen Schozhedarfsermicthmg beginne ond
dann o den Mafnahmen dherleiter. Korz:
Der mene Grundschuote wird sarker auf die
Bediirfnisse wom real exisderenden Unter-
nehmen eingshen, die mic ihren Mitteln
auch bei der [T-Sicherheit hanshalen miis-
wen und von einer nisdrigeren Einstiegs-
schwrelle des [1-Grondschames profitieren.

Alle Bausteine auf zehn Seiten

Eine grofe Meverung wird die ensschlacke
Darstelhung des [1-Grondschuses sein. Hier
soll es einen dentichen Bruch mie der bishe-
rigen Praxis geben. Die Dokumente glieden
sich wermr wie hisher in thematische Banstei-
e, Hie wind jedoch nach Lielgroppen in rwei
“Teile anfgeteile. [he Bausteine richten sich
vorrangig an den [T-%icherheitsveranbanre-
lichen und nennen die Anforderangen. Diese
Anfordernngen =olleen im Detail in der He-
el won Administratoren und [1-Fachlenten
umgesetrt werden. Dabe gibt es Veroveise
anf Dokumente, wie dise Anforderungen
umgesetrt werden kimnen.

v gihe e etwa zehn Serten, die die Bao-
steme und ihre Anforderungen umfassen
und sich an den Sicherheitsrerantorartlichen
richten. Hier wird heschriehen, welche

Mafnahmen omgeseter werden misen —
die Leitfrage laotet, Was muss gemacht
werden?* Fiir die Hoopeielgruppe der TT-
Mitarbeiter veriiffentliche das BSI susateli-
che Hinweise, wie die Anforderungen der
Bausteine umpesstet werden  kimmen,  Sie
enthalen detailreiche and vertiefende Emp-
fehlungen zu den Mafinahmen. Hier ist
dann die Leitfrage, ., Wie wird es gemachti®

Sch file fiir verschiedene Branchen

Fine weitere Menerung, die sich nicht nur an

kleinere Uneernehmen richtet, sendern auch
an Versmlungen oder die Be

oMitditindler treiber  kritischer  Infrastruktu-
dectbun viibiim ren wie Wameraerke: Fir viels
Basliry i Branchen soll es spezielle, sofort
Scbuscbaelles-  umsstrhare Schorrprofile gehen.
st s i Hier kann der IT-CGrumdschitz
Ml dann seine ale Srirke ausspie-
e, wiff Latz lem, die kemkrete technische Hil-

Kubweoy poe s fie bei der Umserzung vom mehr

IT-Sicherheir.

Sodche Standardprofile sind
eine Antwort auf ein Problem,
das auch nach der Modernisie-
rumg hleihen wird: Die grofie Spreizung der
Fielgrappen. | Beim BS1 ise viel die Bede vom
kleinen Untemehmen wie Gewerhe- und
Handhwerleshetriehen™, mypr Lute Kolmey,
Senior T-Managementherater beim -0z
samtdiensteiser Muod T Services, has ist
aber nicht der klassische Miszlstand und
auch kein Marke fiir [T-5ervices.

Mach seinen Erfahrungen haben micel-
stindische Unternehmen im Moment vor al-
len Dingen erhitht=n Bedarf hei Schwach-
stellenscans und heim Modallmanagement.
oLer typische Mittelstindler michte wis-
sem, wn seine Liidken in der IT sind umd was
er tun muss, um ein vernimftiges Motfallma-
nagement aufrusetzen.® Er sieht hier weiter-
hin hohen Beratungshedarf. | Trote der ge
sumkenen Komplexitat sollen erfahrene Be-
rater die Emfithrung des modernisierten -
Carumdschirtzes hegleitet werden, inshesom-
dere wenn Technologien singssetet werden,,
fiar die s keine Ermpfehhomgen im IT-Grumd-
schute gibe oder wenn sich bei einem hithe-
ren Schutzbedarf sine erginzende Risiko-
analywe empfiehk”, hetont Lutr Kolmey. @
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